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Развитие современного общества не стоит 
на месте. В жизни человека появляется все 

больше электронных устройств, а его коммуника
ционная активность смещается в сторону соци
альных сетей. Никого не удивишь наличием не
скольких аккаунтов в различных развлекательных 
ресурсах, мессенджерах, чатах и т.п. Все это акку
мулирует значительный объем информации о кон
кретном пользователе, создавая его виртуального 
двойника -  аватара в сети Интернет.

Многие технологические компании все актив
нее используют собранную в коммуникационных 
сетях информацию о предпочтениях пользователя, 
его активности и интересах для продвижения своих 
коммерческих продуктов, составляют потребитель
ский портрет клиента. Порой чрезмерный интерес 
корпораций не остается без внимания обществен
ности, защищающей права личности и ее персо
нальные данные.

Как представляется, имеются возможности 
анализа и использования этих сведений правоох
ранительными органами. Зарубежными службами 
правопорядка некоторых западных стран приме
няются подобные технологии сбора и обобщения 
данных. Например, сотрудники полиции некоторых 
американских штатов проводят анализ данных об 
уже совершенных преступных посягательствах на 
вверенной территории, обобщая сведения о пре
ступнике и личности потерпевшего. Исходные све
дения служат ориентиром для определения качеств 
граждан, наиболее часто становящихся жертвами 
преступлений. После этого, используя обобщенную 
информацию, они формируют список лиц, прожива
ющих на территории их контроля, подпадающих под 
указанные признаки, предполагая, что они могут

стать жертвами определенных противоправных ак
тов. Проанализированная информация обобщается 
с использованием нейросетей, черпающих исходные 
данные из свободных источников сети Интернет.

К сожалению, отечественные правоохранитель
ные органы характеризуют лишь робкие попытки 
отдельных следователей прибегнуть к информа
ции, содержащейся в электронных сетях.

В сознании обывателя поиск преступника 
с использованием сети Интернет ассоциируется 
с поимкой хакера или лица, активно использующе
го сеть в своих преступных целях. Однако данные 
о миллиардах людей, содержащиеся в цифровом 
пространстве, способны открыть правду и о тради
ционных посягательствах, помочь в поиске скрыв
шегося преступника, найти пропавшего человека, 
установить обстоятельства, не связанные с лично
стью участников события, и т.д.

Большинство субъектов расследования стал
киваются с банальным отсутствием знаний о спо
собах и местах хранения указанной информации, 
методик ее извлечения и дальнейшей работы с ней.

Однако интерес авторов научных и методиче
ских публикаций к теме использования социальных 
сетей, цифровых данных о личности, составления 
и использования профайлинга на основе данных, 
полученных в цифровой среде, возрастает [1].

Использование сведений, хранящихся в соци
альных сетях и аккаунтах пользователя может осу
ществляться в различных направлениях.

В первую очередь названные данные помогут 
сформировать более четкое представление об уже 
известном органам расследования лице. Так, при 
подготовке к проведению следственного действия, 
например допроса, следователь имеет возможность
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получить представление об интересах допрашива
емого, круге его общения, отношении к окружаю
щему миру, отдельным его представителям и др. 
Используя полученные сведения, он может запла
нировать применение отдельных тактических при
емов следственного действия, подобрать примеры, 
которые успешно продемонстрирует допрашивае
мому. Лишь имея представление о качествах тако
го субъекта, можно попробовать обратиться к ним 
в ходе беседы.

Неоценимую помощь, по мнению некоторых 
авторов [2, 3], оказывает подобная разведка при 
изучении свойств личности несовершеннолетнего 
участника процесса.

Именно подросток, активно использующий сеть 
Интернет, оставляет множество цифровых следов.

Психологический портрет подобного рода со
держит не только общие данные о психотипе изу
чаемого, его интересах и хобби, но и конкретные 
сведения о круге общения, распорядке дня, особен
ностях коммуникации с отдельными индивидами, 
с которыми он контактирует, и др. В сети Интернет 
могут быть обнаружены сведения о конкретном ме
стонахождении лица в интересующий период вре
мени, а также о круге лиц, с которыми он поддер
живал общение, находился в указанное время и т.д.

Данные, хранящиеся в виртуальной среде, по
зволяют получить представление и о неизвестном 
следователю субъекте, который с целью маскиров
ки использует вымышленные аккаунты, скрывает 
признаки внешности, утаивает иную информацию.

Особую актуальность названные поиски приоб
ретают в условиях розыска лица, активно склоня
ющего к суицидальной деятельности, взывающе
го к проявлению актов терроризма, экстремизма. 
В ходе психологического анализа его деятельности, 
высказываний, сформулированных в сети Интер
нет, можно составить порой достаточно подробный 
психологический портрет. Криминалистическое же 
исследование указанной личности может выявить 
объективные данные о владении ей определенными 
сведениями и использовании их, ее антропометри
ческих данных, наличии или отсутствии навыков 
и опыта обращения с отдельными предметами и др.

Ряд названных качеств может быть установлен 
следователем самостоятельно без привлечения све
дущих лиц. Однако в некоторых ситуациях изуче
ние социальных страниц отдельных пользователей 
рекомендуется проводить с участием специалистов 
различного профиля.

Анализ страниц пользователей в сети Интернет 
позволяет не только составить характеристику ин
тересующего субъекта, но и выяснить конкретные 
сведения об обстоятельствах расследуемого пре
ступления.

Так, в сети может быть организован поиск воз
можных свидетелей и очевидцев преступного со
бытия, жертв, отказавшихся обращаться за помо
щью в правоохранительные органы, лиц, осведом
ленных об отдельных действиях злоумышленника 
(подготовке к преступному акту, манипуляциях по 
его совершению, посткриминальной активности 
злоумышленника) и пр.

Анализируя активность отдельных сообществ, 
можно получить представление о типичных чертах 
личности его участников, местах их встреч, ис
пользуемой атрибутике, предметах, которые могут 
находиться при них, и др.

Следует отметить, что нечастые попытки об
ращения за данной информацией обычно обуслав
ливаются энтузиазмом отдельных представителей 
правоохранительных органов, а отсутствие прове
ренных методик и специалистов отдаляет будущее, 
в котором следователь ведет розыск злоумышлен
ника не отходя от компьютера.

Полагаем, что публикации на указанную тему 
смогут побудить к обращению правоприменителей 
в сеть Интернет, а авторов -  к разработке действен
ных рекомендаций в этой сфере. Наиболее же эф
фективным видится создание автоматизированных 
систем, способных к поиску и обобщению сведе
ний, содержащихся в виртуальной среде, формиро
ванию полезной для следователя базы данных раз
личной направленности.
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